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BUPTYAJIABIK KblJIMbIII ITPOHECCTEPUHAE CAHAPUIITUK U3JEPIN
AHBIKTOO: CAHAPUIITUK KPUMHNHAJINCTUKAJIBIK U3NJIIOOJIOPI'O CEPEII
CAJIYY

AHHOTALUA

TexHOI0rusl OHYKKOH CcaliblH KbUIMBIII JYWMHOCY J1a 6cyyne. BupTyanabik qyiHe a3blp KbUIMBIILKEpIIEP XKaHa

YKYK KOProo OpraHziapbl YYYH >KaHbl Kypell MaimaHbl Oomyn kanapl. CaHApUNTUK KPUMHHOJIOTHS - Oyi

KHOEPKBUIMBIIITYYJIYKTY ’Kac00 ydypyHJa Maiiaa O0JIrOH CaHApUIITHK M3IepAn Tabyyra jkaHa aHaJIu3/1eere
OarpITTairaH Te3 ©CYN J>KaTkaH TapMak KaTapel Oenrmnyy. bynm o030payk Makamaga CcaHapUOTHK

KPUMHUHOJIOTHIA “BUPTYAIABIK AYHHOI6 KBUIMBIII MPOIECCTEPH YIyPYHAA TY3YIATOH CAHAPHUIITHK U3JIEPIN

AHBIKTOO, TAJ00 KAHA YEUMEJIOO YUYH KOJIIOHYJITaH HETM3rH TYLIYHYKTOD ’KaHa bIKMaJIap KOHYHAO *KaJIIIbl

MaaJibiIMaT 6epI/IJ'ICT.

AuKplu co300p. CAHAPUNTUK KPUMUHAIIMCTUKA, KHOSPKBUIMBIIITYYIIYK, CAHAPUITHK U3JEp, MaaIbIMaTTap bl

TaJII00, Kypajaap *aHa TeXHUKaIap.

OBHAPYKEHHE ITH®POBBIX CJIE/JOB B
BHPTYAJIbHBIX YT OJTOBHBIX ITPOIIECCAX:
OB30P HCCJIEJJOBAHHH 110 IIH®POBOH
KPHUMHHAJIHCTHKE

AHHOTaUMA

I[To wMepe pa3BuTHS TEXHOJOTMH pa3BUBaeTCI U
KpUMUHAIbHBIA MHUp. BuUpTyanbHbIi MUp Tenepb crai
HOBBIM  TOJNEM OWTBBI Ui  TPECTyHHUKOB U
MIPaBOOXPAHUTEIIFHBIX OpTaHoB. Hudposas
KPUMHHOJIOTHS] — 3TO OBICTPO pa3BUBAIOIIASCS 00JIaCTh,
KOTOpasi 3aHUMAETCs MOWCKOM M aHAIN30M ILU(PPOBBIX
CIIEIOB,  CO3JaHHBIX  BO  BpPEeMs  COBEPLICHUS
kubOeprpecTyiennii. B nmaHHOW 0030pHOM  cTarhe
Mpe/CTaBlIeH 0030p OCHOBHBIX KOHIIEHIWH M METOJOB,
UCIIOJIB3yeMbIX B  1M(POBOH KPUMHHAIMCTHKE ISt
BBISBJICHUS, aHalM3a W MHTEpIpETauud LUPPOBBIX
CIIEJIOB, CO3JIaHHBIX B xofe YTOJIOBHOTO
CYJIONIPOU3BOJICTBA B «BUPTYaJIbLHOM» MHUPE.

Knrwouesvle cnosa. 1nppoBas  KpUMHHAINCTHKA,
KHOepIpecTyNHOCTh, HU(POBLIE CIIE/bI, aHAINU3 JaHHbBIX,
WHCTPYMEHTBI U METOBI.

DETECTING DIGITAL FOOTPRINTS IN VIRTUAL
CRIMINAL PROCESSES: A REVIEW OF DIGITAL
FORENSICS STUDIES

Abstract

As technology advances, so does the criminal world. The
virtual world has now become a new battleground for
criminals and law enforcement agencies. Digital forensics
is a rapidly growing field that focuses on finding and
analyzing digital traces created during the commission of
cybercrime. This review article provides an overview of the
basic concepts and methods used in digital forensics to
identify, analyze, and interpret digital traces created during
criminal proceedings in a "virtual" world.

Keywords: Digital Forensics, Cybercrime, Digital Traces,
Data Analysis, Tools and Techniques.
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Kupumyy

CaHapunTHK KpUMUHOJNOTUS - Oyl WHPOpPMATHKA, KPUMHHAIUCTUKA, YKYK JKaHa
KPUMUHOJIOTHUS CBISIKTYY ap KaHAal dKCIepTH3a YOHpeNepyHe TasHraH MYJIbTHIUCIUTLTHHAP/IBIK
tapmak (Holt et al., 2022). Canapuntuk nyiiHe, KHOSPKBUIMBIILIKEPJICPAN H3HH TaOyy YYyH
YOryJTyyra, TaJJIOOr0 J>KaHa Jajdui KaTrapbl KOJJOHYJa TypraH KONTOereH MaajlbIMaTTap/bl
cynymait (Paul Joseph & Norman, 2020).

VY4ypnaa caHapunTeIITUPYY KYUOT'OH CaiibIH KbUIMBIIITYY apaKkeTTep Ja BUPTYaIAbIK AYHHOTe
eTyn xatar. KymysubIKTbl KaMChI3 KbUITaH jKaHa aHOHUMAYYJYKTY CakTaraH Kypajujgap jkaHa
BIKMaJIap KbUIMBIIIKEPJICPIMH CAaHAPUIITHK Y0HPe/1e HIITeecyH Oup Tom e xeHuaaeTtu (Baykara
et al., 2013). Byn o3 ke3erunae KUOCPMEHKUHIANKTETH KbUIMBIIITYY HIIMEPAYYIYKTYH CAaHAPUIITHK
W3HH Talyy 'KaHa KbUIMBIIIKEPIEPIU dKOOMKEPUUIUKKE TAPTYy MUIICTHH JIarbl J]a TaTaandamThIparT.

XKamrsipyyH 25eKTpOHAYK oYTa dcenTepuneH ko canyy (Ghafarian, 2020), 6ank scentepune
kuoep yabyynnap (Mariani et al., 2023) xaHa ymrys ChISKTYY KbUIMBILITYY apakeTTep CaHApUITHK
KPUMUHAIUCTTEPUH OSKCIEPTTEpU Tyl OOJIrOH HEru3ru KeureinepayH Oupu. MbiHaait
4a0yyJIap/Ibl ’Kac00/10 KbIIMBIIIKEpIIep ap KaHAal bIKMaIap bl )KaHa METOIJ0PY KOJIJJOHYY MEHEH
CaHAPUNTHK M3AEPIH JKAIIBIPyyra jke JKOK KbUTyyTa apakeT KbUIbImat. By xkarnmail okysHBI jkaHa
CaHAPUNTHK JAIWIACPAN WINKTOO TPOIECCHH KBIMBIHAATAT JKaHA OAKCIEPTTEpAWH Oyl
KBUIMBIIITap/bl WINKTOO YKaHa KbUIMBIIIKEPIIEPIU aHBIKTOO apaKeTTEPHHE TOCKOOJ OOJIOT.

AHTKEHH, CaHAPUNTHK W3ICPAU YOTYITYY, TAJJ00 KaHa YCUMENIoe KeWreijgepy TaTaan
oomymy mymkyH (Paul Joseph & Norman, 2020), eHykkeH Kypajimap/bl KaHa bIKMalapJIbl Tajar
kbutat (S. Singh & Kumar, 2020). Byn cepentee, 0030pIyk MaKkalachlHAa KBUIMBIIITBIH BUPTYJIIbIK
JTYHHOCYHIIOTY CaHAPHUITUK M3JCPAU aHBIKTOO KaHA TAJIJ00 YYYH CAHAPUNTHUK KPUMHHOJIOTHAIA
KOJIZIOHYJITAH TYIIYHYKTOPY, Kypaiaap jkaHa bIKMaiap. bl H3HIICHT.

AHIaH CBIPTKaphl, CAaHAPUNTHK KPUMHHOJOTHUSHBIH HETHU3rH TYNIYHYKTOPYH KaHa
BIKMaJIAPBIH Kapall YbITYy MEHEH ''BUPTYIIIIBIK" TyitHO16 OO0ITYII )KaTKaH KbUIMBIII MPOIECCTEPUHUH
KYPYIIYHIO TY3YJTOH CAHAPUIITHK U3JEPM aHBIKTOO JKaHa TAIJI00 YIYH KOJIOHYJITaH bIKMaJapIbl
KHPTU3yyre OarbiTTalraH. byl Makamaga CaHaApHUITHK KPUMHHOJIOTHUSHBIH MaaHWIYYJIYry Oaca
Oenruinee MEHEH, CaHAPUITUK M3JIEPAUMH MAaHWIYYJIYry TYIIYHIYPYJOT, KOJIJOHYJTaH
WHCTPYMEHTTEP KaHa bIKMaJlap >KOHYHI® MaanbIMaT OEpHJIUI, CAaHAPUITHK KPUMHHOJIOTUSHBIH
OTHUKAJIBIK JKaHa YKYKTYK aACICKTHJICPHU TaJIKyyJiaHart. By.]'[ O630p)1y1( MaKaJIaHbIH )KI)IfII)IHTI)IFI)I,
CaHApUIITUK KPUMHUHOJIOTHUA TapMarblHAAa HUIOTCICH U3WUJIA004YYJI0p, CTYACHTTCP KaHa KbIZBIKIAp
TaparTap Y4YH MaaJlbIMJaMa 6y.]'IaFBI KaTaphbl KbI3MAaT KbLIAT.

MeTtona :kaHa MaTepuaaap
H3unoeo cypoonopy

Ey.]'[ MaKaJIaHbIH MaKCaTbIHA KETYY YYYH, Oarkaya alTkaHga CAaHAPUIITUK U3ACPANU AHBIKTOO
JKaHa TaJIA00 YUYYH KOJIAOHYJITaH bIKMaJIApAbl aHBIKTOO MAKCAaTbIHAA TOMOHKY U3UIIIO06 CYPOOJIOPY
KOIOJITaH.


https://www.zotero.org/google-docs/?mpanLn
https://www.zotero.org/google-docs/?WrHQyJ
https://www.zotero.org/google-docs/?gtEXBR
https://www.zotero.org/google-docs/?gtEXBR
https://www.zotero.org/google-docs/?wQ7xVS
https://www.zotero.org/google-docs/?67mmTx
https://www.zotero.org/google-docs/?CC94pJ
https://www.zotero.org/google-docs/?yqOPNw
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1 usunoee cypoo - CaHapunTuK W3IEpAM aHBIKTOO YUYYH KaHIal acmamnrtap »aHa bIKMaiap
konnonynat? Takram aiiTkanza,

e (CaHapuNTHK H3IEpAM TAJIJ00 YUYYH KaHAall MaanbIMaTTapAbl TaJlo0 achanTapbl jKaHa
BIKMaJIapbl KOJIIOHYJIAT?

e (CaHapuUNTUK KPUMMHOJIOTHS M3WIAO6JIOPYHAO® KOJIJOHYJIraH MaajlbIMAaTTapIblH TaKTbITbI
KaHa UIIEHUMAYYJYTY KaHTHUI KaMChI3 KbUIbIHAT?

2 uzunoee cypoo - JIyiiHenyk Taxpsiiiba 0oroH4Ya KaHIal u3miaeeaep 6ap?
3 uzunoee cypoo - CaHapunTUK KpUMHHOJIOTHS kKaaThIHAa yaypaa Kelpreizcranmarsl aban kanaai?
Ilpouyeodypanap

Cepen canbiHran 6aapnaplk Oymakrap, makananap Google Scholar n3nee cucremacsiHaan
Kapajpl, ajJl 5MH M3/166HY JKCHWJJETYY jkaHa MaajbIMaTka OaT »eTyy MakcaTbiHaa Digital
Criminology, Cybercrime xana Digital Traces aukbra ce3nepy kongonynay. Google Scholar'ta
U3JI0OHY TaK jkaHa MAaKCATTyy KbUIyy YUYH IJIaTGOpMa CyHYII KbUITaH OUp Heue CTpaTerusiap xKaHa
byHKIMAIap KOJMOHYNraH. bu3 Tak manm kenmyynepay u3nee yayH Teipmakda (" ") CBIIKTYY
OPKYHIOTYJITOH H3/106 OMNEpaTOpIIOpyH KouaoHaykK. Mucamsl, "Digital Criminology" Tax omron
¢dbpazacel Oap Makamamapabpl TaHa ubirapar. JKammpickiHaH Oyl CTpeTerusi MEHEH U3J100
KBIMBIHTBIKTAPBI OM3re ap On3 aukbId co3 MeHeH 649 makana (Digital Criminology auksrd ce3y y4yH),
180 000 makana (Cybercrime) sxana 19 700 makana (Digital Traces) ubirapbuibI.

O1I0HIYKTaH SKMHYM KaJiaM/a OyJ1 auKbly ce346py aHAIMTUKAJIBIK acnian Tapadsl yuyH Data
Analysis, Tools and Techniques »xana Legal and Ethical Considerations ce3nepy MeHeH
KOMOMHAIMSITBIpa Kapayiasl. JKbIMHBIHTBIKTA YBIKKAH MaKaalapAblH CaHbI:

"Digital Criminology", Data Analysis — 517 &bIfBIHTBIK,
"Digital Criminology", Tools and Techniques — 310 *bIABIHTBIK,
"Digital Criminology”, Legal and Ethical Considerations — 307 *KbIABIHTHIK,
"Cybercrime", Data Analysis — 69000 »bIABIHTBIK,
"Cybercrime", Tools and Techniques — 45700 >KBIABIHTHIK,
"Cybercrime", Legal and Ethical Considerations — 19500 >KbIHBIHTHIK,
"Digital Traces", Data Analysis — 17400 >KbIfBIHTBIK,
"Digital Traces", Tools and Techniques — 10200 >KbIBIHTBIK,
e "Digital Traces", Legal and Ethical Considerations — 7120 >KbIiBIHTBIK,
OKMHYM KaJaMIblH O KBIMBIHTBITEI OOIOHYA, YYYHUY Kagamjaa YYTYK JKaHa TOPTYK

KOM6I/IHaHI/I$IJ'Iap KapaJ'IBIH, apaCI)IHaH I[I/ICCGpTaIII/ISI JKaHa HaTeHTTep I-H;Il"apI)I.]'II[I)I, JKaHa
KBIMBIHTBIKTAp caHbl 150 Makanara ToMeHIOTY.

TepTyHuy Kazamaa Makajlajlap KOHTEHT aHaJIW3WHE aJbIHbIN, HaThlikKaaa 55 makaia
TaHAAIbL.
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Mamepuanoap

JXoropyna aiiTeuIrangai, M3WIAE6 YUYH 55 Makaia KOJIJOHYIyH KanmbickiHaH 119 aBTopIoH,
2013-2024-xx apansirblH KamThIdT. Cepen canblHran Oaapiblk Oynakrap, makananap Google
Scholar u3ee cucrtemacsiHIaH Kapaabl.

Byn makananap kuGepKooIcy3ayK 4elpeCcyHIOTY MaaJbIMaTThIH KEHUPU CIIEKTPUH KaMChI3
KBUIAT, KnOep 4adyyJapIblH ap KaHAai acTIeKTUIICPHH jKaHa ajapra Kapuibl 4eUUMICPAN KaMTBIUT.
AnapapiH ap Oupu Temara ap Oamika Ke3 Kapall MEHEH KaWpbUIBIN, CAaHAPWUNTHK JAYWHOHYH
TaTaaJbITBIH JKaHAa KOOMCY3AYKTYH aJCBI3JIBITBIHBIH OJIYTTYYJyTyH Oaca Oenrumiemnier. Ara
KOIIyMYa CAHAPUNTHK KbUIMBILITYYJIYKTYH ATHKAJIbIK MaceleliepuHe Ja TOKTONyn eTeT. byn
Makajajgap CaHApUNTHK Yeipene KOOMCY3AYKTY KaMChl3 KbULyy YYYH MINTENUIN YbIKKAH
TEXHUKAJIAp/AbIH jKaHa CTpaTeTHsUIapAblH MaaHWIYYIYyTryH Oaca Oenruiern, KuOep KOOMCY3AyK
’KaaThIHJArbl U3UJI106Jepre kKaHa TaXpbliidanapra muireme Oeper.

Byn pecypcrap kubepuaOyynmap KaHa CaHAPUNTUK KPUMHUHOJIOTHS OOIOHYA KEHUPH
MaaJbIMaTTBl OepeT. MakananapablH alpeIMIapbl KHOEPKOONCY3AyKKa OarbITTalraH, ajl 3MH
OamKanapsl CaHAPUNTUK KPUMHUHAIUCTHAKAra jkKaHa CAHAPHUIITUK W3JEPIH aHBIKTOO BIKMajapblHA
OarsITTaIraH.

KbIIBIHTBIKTAP
Canapunmuk KpUMUHOI02ZUAHBIH HEZU32U MYULYHYKMODPY
JKanner mepmunoep

CaHapunTHK KpUMHHOJIOTHUS — Oyl “BHPTYyalIbIK” AYHHO® KBIIMBIII IPOLECCTEPH KYPYII
KAaTKaH CaHAPHIITHK 4eHpenepne OOJNTOH KbUIMBIILITAP/AbI TEKIIEPYY *KaHa Oyl KbUIMBIIITApIbIH
CaHAPUITUK M3WH aHBIKTOO MeHeH ayekreHreH aucuuiuinHa (Arakerimath & Gupta, 2015).
CaHapuINTHK KPUMHHOJIOTHS, CAHAPUITUK YOHPesepre CaarTyy KPUMHHOJIOTHS NPUHIMITEPHH
KOJIZIOHYY MEHEH KBUIMBIIITAPIBIH aJJbIH alyyra, KbIIMBIIIKEpIepaAu Tadyyra jkaHa COTTOOTO
caJIbIM KomIoT. By qucnumiiaa caHapunTHK TEXHOJIOTHSIAPIBIH T€3 OHYTYIY MEHEH OapraH cailblH
keOypeek MaaHure 33 Ooiyyna. ByryHKYy caHapunTHK IOOpPJO YIONIKaH KBUIMBIIITYY TOITOP
TEXHOJIOTHSUIBIK KETUIIKEHANKTEpAN TMaliAaiaHyyra bIHTaimamreipyyna. bym tomrop canrtryy
KBUIMBIIITYY YIOMJap/aH KuOep KbUIMBIIITYY TapMaKTapra 4eHHH jkaHa a3blp ajamaap MEHEH
MalllHajIap THITbI3 HIITEIIKEeH caHapunTuk ueiipene umrremet (Di Nicola, 2022).

CaHapUNTHK KPUMHHOJIOTHSIHBIH HETH3TH TYIIYHYKTOpPY OyJ TapMakTa WIITCTCHACP YYYH
MaaHWIYY KepcoTMenepay OepeT jKaHa CAaHAPUITHK KbUIMBIIITAPAbI TYIIYHYYr® e0eire Ty3yIl
OepeT. AJrad, CAaHApUITUK KbUIMBIII TEPMUHUH Kapai TypraH OOJICOK, OyJl TEpMHH CaHAPHUIITHK
KPUMHUHOJIOTUSIHBIH MaaHHUITYy 40Hpecy jkaHa KOMITbIOTEPIEeP I, HHTEPHETTH XKaHa Oallika CaHapuIl
TEXHOJIOTHSUIAP/bl KOJNJOHYY MEHEH jKacairaH ap Kaumai keuimbimbl Tymysaayper (Holt et al.,
2022). Mpiamaii keutmbititap xakepauk (Buchanan, 2020), dumuar (Aslam & Nassif, 2023), oxnaiin
KyYI'YHTYK, MaaibiMaTTapibiH chipTka ubirbimibl (van der Kleij et al.,, 2020) »xana owmaiin
aIaMUYbUIBIK CBISKTYY ap KaHAail apakeTTepau KaMTHIIIbl MYMKYH. AJl 5MH KOMITBIOTEPIUK
cucTeManapra ypyKcaTchl3 KUPYY JKaHa MaHHITYJISIUIO0 aKThIChI OOJITOH XaKepAWK CAHAPUIITHK
KPUMHHOJIOTHSIHBIH KBI3BITYY 4Oipecy OOyIl caHamar »kaHa OyJl TapMakTa aJuCTellyy MaaHWIYY


https://www.zotero.org/google-docs/?AJIZpk
https://www.zotero.org/google-docs/?rcSLdV
https://www.zotero.org/google-docs/?e4Kzwf
https://www.zotero.org/google-docs/?e4Kzwf
https://www.zotero.org/google-docs/?CAAyOu
https://www.zotero.org/google-docs/?n1dnkg
https://www.zotero.org/google-docs/?NSkaBd
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(Marin et al., 2021). XakepauK KbLIMBIIITAP/Ibl HIMKTOO aHa aJBIH alyy YIYH TYPAYY bIKMagap
UINTENUI YbITyyAa. MBIHIaH THIIKAPbI, CAHAPHIITHK KBUIMBIIITAPIbl KOMIUIEKCTYY 4Yeuyy Y4yH
CTPYKTypaJlaHTaH  CaHapUNTUK  KPUMUHAJIHCTHKAIBIK  BIKMalapra  OarbITTaliraH  JKaHbl
KHOCPKBUIMBIIITAPIbI MIIMKTOO Moenu kuprusuires (lvanova & Stefanov, 2023; Sangwan, 2022).
Bupok, xakepK MEHEeH Kypelryy OyiI CaHApUITHK KBUIMBIIITH MIIMKTOOHYH OUp raHa 0emiyry.

Byt Typ KbUIMBIIIITApaH KOPJ0O0 TapaObIH Kapaii TypraH 00JCOK, CAHAPUITHK MOHUTOPUHT
’aHa 0aiikoo KYPry3yy bIKManapbl OyJ1 KbUIMBIIITAP/Ibl HIMKTOOIO jKaHa ajlIblH aayy1a MaaHHIYY
poas otinoit (Kotari & Chiplunkar, 2020). By sikmagap KbUIMBIIITAPABI )KaHA KBUIMBIIIKEPIICPIH
aHBIKTOO JKaHa mAamuiaepau dorynryy (Milenkovic, 2023) yuyn koimonynar. KbUIMBIIITEIH OCTHH
adyy KaHa KbIIMBIIIKEPICPIN KOOMKEPUMIUKKE TapTyy YYYH TEXHHKAJIBIK OWIMMIHNH €3y 31
JKETHUIIICH3 OOJyIly MYMKYH, aHTKEHH OyJI mporeccTep KoOyHYe KOl KaTMapiyy »KaHa Oup Hede
JTUCIUIUTMHANApAbl KaMTeIdT (Jacob et al., 2020).

CaHapunTHUK JaIWIAEp KbUIMBIIITAP/bl auyy ’KaHa KbUIMBIIIKEPIEPAN KYyTyHTYKTOO Y4YyH
abmaH MaaHwnyy. Byn mammn KoMmmbroTep (ailigapbiH, S3JEKTPOHAYK [MOYTANAPIbI, TEKCT
Kabapuap/ibl, MHTEPHET TapbIXbIH JKaHa OallKa CaHAPHII )Ka3yyJIapIbl KaMThIIIbl MyMKYH (Semko &
Krakhmalyov, 2023). Bupok, Oyn manuiagepad 4oryiaTyy, Talg00 KaHa KepCeTyYy TaTraai MpoIece
(Paul Joseph & Norman, 2020) ;xaHa aHbI Tyypa HIITETYY KEPEK.

AHJIIaH CHIPTKAPBI, CAHAPUIITUK KPUMHUHOJIOTHSI U3WIIO0JIOPYHI® CAHAPHUIITHK KYITYSITyyIyK
’KaHa STHKAJIBIK Macesenep 1a Maanunyy ponay oitroit (Winter & Gundur, 2024). KeIMBIIITY YTy K
MEHEH KYpPOUIYYIe aJaMIapblH *KEKe JKAIIOOCyH KOProo jKaHa ATHKAJBIK HOPMalapAbl CAKTOO
MaaHuyy. bupok, Oyn macenenepau 4euyyae 3TUAT OOJyIIy Kepek jKaHa aJujIeTTYYJIYKTY CaKTOO
MEHEH TeH CaJIMaKTyy OOJyIry Kepek.

CaHapunTUK KPUMMHOJIOTHMSI TEXHOJOTHSIHBIH T€3 ©3repyl TypraH TaOUSATbIHAH YJam
TBIHBIMCBI3 OHYTYII KeJie jkaTkaH TapMak. OIIOHIYKTaH, OyJ1 HErM3rd TYLIIYHYKTOp THIHBIMCHI3 Kaiipa
KapaJblIl, ’KaHbUIAHBII TypaT. bupok, Oyi1 TYLIYHYKTep CAaHapUITHK KbUIMBIIITAP MEHEH KYPOLIYYo
HATBIKAIYy UII-apaKkeT YUYH HETH3TH HEeru3 OOyl caHalar.

Canapunmux uz0epOur MAAHULYYIy2y HCAHA AHLIKMOO YUYH KONOOHYI2AH KYPaioap

CaHapuntuk wu3gep Oyl KBUIMBIII MPOLECCTEPH YUYYPYHIA CAHAPUNTHK MaallbiMatr
KapaxaTTapblHla KalThIppUIraH 3JekTpoHnyk mammnnep (Baykara et al.,, 2013). Byn wuszmep
KBUTMBIIIKEPJICPAN aHBIKTOO/I0, KbIJIMBIIITAP/IbI JATAIIO6/10 )KaHa COT MPOIECCHH/C KOJIOHYIAT.
CaHapUNTHK KPUMHHOJIOTHSIIA KOJJOHYJITaH HHCTPYMCHTTEP CAaHAPUIITHK W3JCPIHM aHBIKTOO YKaHa
TAJZI00 YYYH MaaHWIYY POJIy OWHOMT. Ajiapra CaHapHIl JaliiAepay 4oryaTyy nporpammacsl (C.
Singh et al., 2022), maansiMaTTapabl KanblOblHa KenTHpYY Kypammaper (Tomer et al., 2017),
MaaJbIMaTTap/bl TAII009y MPOrpaMMalIbIK KaMChI3/I00 jKaHa CAHAPUITUK KOOICY3IyK Kypajiaapbl
KHUpET.

Kubep xooncy3ayk deiipecy ydypaa GapraH caiblH MaaHuiyy O6oxyn Gapatar. Te3 eHyryn
KaTKaH TEXHOJIOTUSI MEHEH CaHApUIITHK AYHHO]1® KOpKyHyuTap Ja kebeityyne. byn koonronyynap
MEHEH KYPOIIYY ’KaHa MaaJbIMaTThIK KOOIICY3AyKTY KaMChI3 KbUIYY YUYH ap KaHJ1all MHCTPYMEHTTEP
’aHa bIKManap KoyigoHyaaT. Kubepkooncys3nyk Kypangapsl - Oysl TapMakTapsl, cHCTEMallap/bl
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KaHa MaaJlbIMaTTapAbl KOProo *aHa KOPKYHY4YTapibl, KbUIMBIIIKEPJIEPIUH M3UH aHBIKTOO XaHa
aylapra >xoon 0epyy YYYH KOJIJOHYJITaH IPOrpaMMablK KaMChI3J100.

Byra OaiinmaneimTyy KHOEpKOOIICY3IyK OOIOHYA SKCIEPTTEp ’KaHa agucTep TapaObIHaH
KypaJjiapIblH KEHHUPH CIEKTPH KOJAOHYJAaT. Byl HMHCTpyMEHTTEp TapMakThl CKaHEPIIoe »MXaHa
YaNTBIHIOOAOH asulyy >KEpJIEpId aHBIKTOOTO, 3BITHAYY TMporpaMManapibl >KOK KbUIyyra jXaHa
CaHAPHIITUK JATMIICPAN U3WII06Te YeHUH ap KaHJail MakcaTTap YIYH HINTEIUI YbIKKAH.

Temenne, KHOEpPKOONCY3AyK >KaHa OJEKTPOHAYK KPUMHUHAIMCTHKA TapMarblHIa KEHUpPU

KOJIZIOHYJITaH KypaJAapbIH TaJJJ00CY TOMOH/O KEITHPUIIIH.

Kanpi6aa 1. AqabusaT Ta1100 KBIHBIHTBIKTAPBI

Koanonyy
Kypaanap yeiipecy AKBICBI APTBIKYBLIBITBI Kemunauru
Kenupu
1. Wireshark (Igbal & Tapwax anamsu AKBICHLS MPOTOKOJIIYK XKoropky Tpaduxre
Naaz, 2019) KOJIJIO0, KOJIJIOHYyyTa | Hauap KepCOTKYY
OHOH
2 Metasoloit KYYTYY 9KCIUTOUT AKBI TOJIOHYYUY BepCHs
(éalajinzfrayan 2019) Penetrasion Tect Axbiyy JKaHa 9alyy KeOypeek
' CIICHApHTIepr (hyHKIIMOHATIAYY
3. Nmap (Mohammed TapmakTsl TaOyy Tes kana K5 Gup Firewall nop
etal., 2022) JKAHA CKAHEPIIO0 AKBICBHI3 HaTBIIDKAILYy apKbIIYy aHBIKTOOT'O
v TapMaK CKaHEpJIeo 6onot
4. Burp Suite (Kore et | Be6 tupkeme Kowmexeryy seo-
al., 2022) TecTH AKblTyy Tupkeme tectupiee | XKoropky 6aa
B Kypaizapbl
Kon Tamrara
5. Snort (Tudosi et al. TapmakTIx HETH3/IereH *Koropiy nenrssanern
' | MOHUTOpHHT kaHa | AKBUIYYy Tyypa 3MeC O3UTUBAYY
2022) KOJI Tamra TecT! uabyysay Gar KaTa eJI4eMy
AHBIKTOO
6. John the Ripper bup neue ceipcesny | Koo Gup Tataan
(Marchetti & Bodily, Cripces 6y3yy AxBITYY Oy3yy ChIpCce3Iepay Oy3yyaarst
2022) MYMKYHYYJIYKTOPY | KbIHBIHUBLIBIK
I'padukrepavn
7. Maltego (Schwarz & qMoiail;lMafKaHa AKbLT $Z$i?§§:Ta bl Konnomyyuyra
Creutzburg, 2021) Yy vy P BIHTalITyy 3Mec
TaJIZI00 YOTYNTYY JKaHa
TAJI00
3bIMCBI3
8. Aircrack-ng (John et | 3biMcBI3 Tapmak rapmaxTapia OpHoTyy *aHa
al.,, n.d.) KOOTICY3/IyTY Akpiyy AATyyIapaet KOJIIOHYY TaTaal
' AHBIKTOO ’KaHa KOJl
cainyy
Kommnekcrtyy KOOy VY
9. MailXaminer JNEKTPOHAYK AKLLL IIEKTPOHAYK 10YTa HHT? (bgp“}llcg 6up a3
(Ghafarian, 2020) [I0YTa aHAIIU3U Yy aHaIM3H TaTaa?n P
MYMKYHYYJIYKTOPY
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10. Forensic Toolkit CaHapunTuk (hatin popmaTsiH JKoropky cucrema
(FTK) (Altulaihan et p AxbUTyy P pKy

U3NJIO00 KOJII00 TajxamnTapsbl
al., 2023) n n p

Byn xypanmap kuOepkoomncy3ayK OOoHYa 3KCIEpTTepre ap KaHaail KOpKyHydTap MEHEH
KYPOLIYYT®e JKaHa ajap/iblH TapMaKTapbIH KOOIICY3 CAKTOOT0 JkapaaM Oepce, 37eKTPOHIyK HOYTaHbIH
KPUMUHAJMCTUKACBIHBIH Kypalapbl 3JEKTPOHAYK TOoYTa TpauIruH TEKIIepYy, KOHTEHT aHAU3H,
email header ananu3u MEHEH KbUIMBIIITAP/IbI aHBIKTOOT'O )KaHa CAaHAPUITUK JATMIIACPIU YOTYITyyTa
xapaam Oeper. bupok, ap Oup Kypas apTHIKYBUIBIKTaphl jkaHa KeMUYHIHKTepu Oap. Kan Oupnepu
KOJITOHYYYyTa bIHIaiIyy uHTep(eiicTep MEHEH KeJeT, all MU OallKaiapbl TaTaal KOH(UTypanusra
xe KpimOaTka Typat (XKagprdan 1.).

Hartpritxkama, KuOEpKOONCY3ayK jkKaHa SIEKTPOHAYK KPUMHUHAIUCTHKA TapmarbiHia
KOJIJIOHYJITAaH HHCTPYMEHTTEp CaHAPUIITUK JYWHOA6I'Y KOOICY3IyK Keilreiliepy MEHEH KYpoIIyye
MaaHWIYY POJIy OMHOUT. Bupok, Oyn Kypayigap 3TUKaIBIK )KaHa YKYKTYK CTaHIapTTapra bUIalbIK
KOJIIOHYJYIIly MaaHWIYY >KaHa KOJJOHyyuynap Oyi KypalaapAbl KOJIAOHYYyJa STHUAT OOIyIIy
kepek(Winter & Gundur, 2024).

MBbIHIAH THINIKAPBI, CAHAPUI KPUMHHOJOTHS W3WIIO6JI0p ATHKAJBIK KaHa YKYKTYK
aCTeKTUJIepH KapaJbllibl KepeKk OoNroH aiimMak Ooxyn caHamaT. MaanbIMAaTTBIH KYITySUIBITHI,
MaaJbIMaTTapAblH KOOIICY31yry, MaajbIMaT ajaMallyy >KaHa FOPHUIHMKAJIBIK IPOLECCTEP CBIAKTYY
MaceCiiCp CaHAaPUIITUK KPUMHUHOJIOTUAHBI U3WJIA06/16 KapaJbIIIbl KECPEK 0O0JITOH ATHKAJBIK >KaHa
YKYKTYK acrnektwiep Oonyn canamat (Winter & Gundur, 2024). Usunneeuynep Oyn macenenep
OO0OHYA ITHKAIIBIK IPEKEICPIH KaHA YKYKTYK YEHEMIEPIH CAKTOOTO THHHIIL

Canapunmux KpUMUHONOLUAHBIH USUTOOONOPYHYH KOULOUIOPY HcaHA Keledesu

CaHapuUNTHK KPUMUHOJIOTHUSHBI W3WIJAOOHYH alJblHAa TypraH KbIMBIHUBIIBIKTAp >KaHa
MYMKYHUYJIYKTOp ap TYpAyYy. Te3 eHyrym »kaTkaH colMaiablk 4blHABIK (SOcCial reality) peammyy
yOaKbIT peXMMHUHAC KBUIMBIIITYY KOPYHYIUTOPIY KO36MeJee YUYH «CaHAbIK KPUMHHOJIOTHUS
IapajurMacblHay *aHa «3CenTeeuy KpUMHUHOJIOTHra» eTYyHY Tanamn keuiat (Ilpukonoruna, 2022)

CaHapunTHK  KbUIMBIIITAPABIH ~ ©CYN  Kelie  JKaTKaH  TaTaajJbilbl,  y4dypJarsl
KPUMHUHOJIOTHSUIBIK bIKMaJlapra KpUTHKAJIBIK 0aa OCpYYHY JKaHa CAaHAPUITHK KbIIMBIIITAPTa KapIiibl
KYPOIIYYHYH TEOPHSUTBIK HETH3WH UINTEI YbIryyHY Tanar Keutat (Serebrennikova & Serebrennikova,
2021; Cepebpennukoa, 2020). CaHapunTUK KPUMHUHAIUCTHKA CAHAPWUINITUK KBUIMBIII HIII-
apakeTTepuH jKaHa KuOepualOyynaap/Abl WIMKTOO1e MaaHWIYY POJIAy OWHOMT KaHa CaHAPUITHK
WINKTO610 dPPEKTHBIYY METOII0P MEHEH KypajlapAblH 3apbuLibirbiH Oaca Oenrmiaeit (Khan et
al., 2022). Komymyanaii KeTCeK, CaHAPUNTUK OailIaHBIIITHIH TEHTYMTapaslH TaacupuHe (Peer
influence) ’kaHa  KBUIMBIIITYYJYKKa THMIHM3reH Taacupu odduaiiH  MeXaHU3MICpAHH
KHOCPMEHKMHIMKKE KeHeWYYyCyH Oaca OenrwieliT »aHa KbUIMBIITYY KYPYM-TYPYMIY TYLIYHYY
YUYH JKaHbl YaKbIPBIKTApIbl *aHa MyMKyHuynykrepay Oeper (McCuddy, 2022). Canapuntuk
KPUMUHOJIOTUSL  OOIOHYa  M3WJIIOOJIOpAYH  Kejedern Oyl KeWreinepay  MHHOBAIMSUIBIK
METOJOJIOTHSATIAP KaHa TEOPMSUIBIK HETH3/Ep apKbUIyy dedyyne TypaT. byra Oaitmaneimuryy
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HU3WIIAO66JI6p JKAaHbl bIKMAJIapAbl HIITCII YbITYYTa, 6I/IpFeJ'IeIJ_IKeH TapMaKTapAbl TY3YYI'© JKaHa
OTUKAJIBIK CTAHAAPTTApAbI 66K6MI[661"9 0achIM Kacalllbl KEPCK.

AH/aH CBIPTKApBl, CAHAPUIITUK KPUMHHOJIOTUSHBI U3WIII06/16 K33 OUp KBIMBIHYBLIBIKTApTa
Tym Ooyymly MYMKYH. bynapra TeXHHMKaJdblK TaTaajablK, Te3 ©3repyydy TEeXHOJIOTHUsIap,
MaajbIMaTTap/blH KOITYTY, MaaJlbIMaTTap/AblH TaKTHIThl )KaHA KbI3MATTAIIYyHYH KOKTYTY CBISIKTYY
¢dakropnop kuper. Kenedekre caHapUNTHK KPUMHUHOJIOTHS YOHPOCY Narbl KOOYPOOK MaaHUTE 33
Oonor nmen Kyrtyiayyae. byn deilipemery wusmigeenep aHbl TEXHHMKAIapAbl HINTEN YbITYyra,
KbI3MATTallyy TapMaKTapblH TY3YYr'e *aHa 3TUKAJBIK CTaHIApTTapAbl OeKeMaeere OarbITTalbIIbl
KEpex.

Konoonyy atimakmapwr scana mucanoap

CaHapunTHK KPUMHHOJIOTHSIHBI M3WIJI®6HYH KOJJIOHYY ueiipesnepy abnaH keHupu. by
aiiMakTap/a KuOep KbUIMBIILITYYIIYK, CAHAPUIITUK aJIaMYbUIbIK, Oajiapra kapara 30p1yK-30MOYIIyK,
MaaJIbIMaTTapAbl Oy3yy jKaHa XaKepJIHK ChIIKTYY Macelsesnep KHUpeT.

KubepkbuiMbIn ap KaHgail bIKManap, aHbIH HYUHIE (DUIIMHT, OOIYIITYPYJITeH KbI3MaTTaH
6amr Taptyy (DDoS), kecenertyy mporpammanapibl xKalbUITyy jkaHa Oalllkajiap apKbUlyy HIIKE
allplpplia TypraH 4alyysl BIKMaJapblH KaMTBHIAT. KHOEpKbUIMBIIITApABI WINKTOO® KOOYHYO
TApPMaKThIK TPA(QUKTH Tang00, CAHAPUITUK MOHUTOPHHI, MAalbIMATTapbl KO36MeJIee XKaHa
KHOEPKOOIICY31yK  KypajiapblH  KOJJOHYyHY KamTblit. Komymuamaii  kercek, kubep
KBUIMBIIITYYJYKTYH aJIZIbIH allyy YYYH KUPYY TECTTEPH KaHa asiIyy >Kepiepau CKaHEpIloe ChIIKTYY
aKTUBJAYY Yapajap Kepyiymy MyMKYH. Mucanbl, 2014-xputel Yahoo cucteManapbiHa >KacalraH
4aOyyJIyH >KbIMBIHTHITBIHAA Xakepyuep 500 MMJUIMOH KOJNAOHYYYYHYH MaasbIMAaTTapbhlH YypAarl
kerumken (Daswani & Elbayadi, 2021). ®ummbrauk yaOyyamap aaaMaapablH — JKEKe
MaaJbIMATTapblH 3BIAHAYY MakKcaTTap/a KOJIOHyyra OarbITTalraH KHOEPKBUIMBIITYYITYKTYH
KeHupH TapairaH Typy Katapel oenruineHer (Aslam & Nassif, 2023; Bhavsar et al., 2018).

Byl KbUIMBIIITApABIH aiAbIH allyy >KaHa KbUIMBILIIKEPJIEPAHM >OOMKO TapTyy OOKOHYa
HaThIXKaJlyy CTpaTerusaapApl UIUTEN YbITYY CAaHAPUNTUK KPUMHHOJIOTHS TapMarblHBIH OPYyHIYY
MakcaTbl Ootyn caHanaT. by xkarelHaH anranaa, THEHenyy KOJAOHYY bIKMaapblH KOJIOHYY XKaHa
TBIHBIMCBI3  KaHBUJIAHBIIl JKaTKaH TEXHOJIOTUSJIBIK KypajJap MEHEH KOJJ00ro ajblHIaH
M3WIAOeNIepy  KYPry3yY CaHApUOTHK  KPUMMHOJIOTMSIHBI ~ OHYKTYPYYT'®  JKaHa  aHbIH
KbUIMBIIITYYJIyKKa Kaplllbl KypeLIyyJlery HaTelikanyyiayryHa eOenre Ty3eT. Tepreeuynep
KHOEpKBUIMBIILITAP bl aJ/IbIH ajlyy ’kaHa 4alyyJsl jkacaraHAapibl aHBIKTOO YUYH MaajbIMaTTap.bl
TaNl00, CAHAPUNTHUK MOHUTOPUHI, KHOEp KOpPKyHYyuYTap[bl YaJIrbIHJ0O0 >KaHAa CaHApUIITUK
KPUMHUHAJIMCTUKA BIKMAJIAphl CBIAKTYY TYPAYY Kypanaapabl KOJAOHYIIAT.

Jyuinenyk maxcputiioa

Kubepkoorcy3ayk KbUIMBIIITApbl OOKOHYA TIIOOANABIK HM3WIAE6Nep YIYTTYK JKaHa B apalibk
JCHIJIICTH KOWroinepayH KeOelym jKaTKaHbIH KOpCOeTym TypaT. byn jkaarrarel amaOusittap
KHOCPKBUIMBIIITYYJIyK MEHEH HATBIIDKAIYy KYPOIlyy YYYH 3J1 apaliblk KbI3MATTAIITHIKTHIH >KaHa
KYYTYY YKYK KOProo OpraHIapblHBIH MaaHWIYYJIYTyH Oaca Oenrmneiir (Sumadinata, 2023).
Wsunpmeenep 31 apaiblk, YIyTTYK, HHCTUTYIHOHAJIBIK JKaHA JKEKe JCHIDUICTH ap KaHAal Ke3
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Kapamrrap/isl Kapam 9Ybllyy MEHEH KHOCpKOOICY3IYKTYH TIOOAIIBIK TEHACHIMSIAPBIH JKaHa
OHYTYYJepYH Tangooro 6arerirtanrad (Dhawan et al., 2021)

Bupok, msmigeenep KHOEPKBUIMBILITYYIYKTYH TaTaajlJbllbiHA OachM kacam, Oyi »kaarTta
TYLIYHYKTOPY *KaHa TaXpbliOamap/sl OesyIyYHYH MaaHUIYYJIYTYH Oaca Oenruiee MEHEH, aHAaH
apksl m3wiieenepay kongoay (Moneva et al., 2023). KubGepuaOyynnap/piH )KalbUIBIIIBI, ©3re4Ye
COVID-19 mnanpeMusicCblHAH yJIaM CaHAPHUITHK TpPaHCPOPMALMSHBIH BUIJAMJANIBI  MEHEH
cucTeMallyy M3WIIeeeply KaHa HKCHEPTTHK KOPYTYHAYyJaplbl 3CKe allyy MEHEH KOJ calyy
BIKMaJIapbIH aHBIKTOOT'0 YKaHa KOproo (peiMBOPTOPYH HIITEI YbIryyra anbin keiau (Verma & Shri,
2022). Komymuamaii KeTCeK, ap KaiChl ©JKeIepae KHOEPKOOICY3AyKTy KaObUII00 jKaHa
TeHJIeHIMsIapbl 00I0OHYA M3UII1eesep BeO-MaliHUHT )KaHa MallliHa YHPeHYY bIKMaJlapblH KOJIJOHYY
MeHeH Kypry3yires (Quisumbing, 2017).

KubOepKbpUIMBIIITYyJTyK OOIOHYA aTKapbUIraH W3WIAe6Jepy Kapall dYbira TypraH OOJICOK,
KHOCPKBUIMBILI HMU3JCPUH colMaiIbik TapMmakrapaa (Scanlon, Breitinger, et al., 2023), IoT -
uepcenepaun uarepaerunae (Alazab et al., 2023), merasepc (Metaverse) mnandopmanapsira (Seo
et al., 2023), Onok4eiiH TEXHOJOTHSIAPAbI KOJJOHYY MEHCH HINTEIHIT YhIKKAH CHUCTeMaliapia
(Ramazhamba & Venter, 2023) .0.y.c. TEXHOJOTHSIAPABI H3/1060 OOIOHYA KOITOTOH H3HJII06JI0D
aTKapbUITaHBIH Kope anadwi3. Mucaiel, Chrome Be0-0pay3epunne Discord gen aTanran coruanibik
Meia THPKEMECHHHH KaJIbIKTAPbIH Kapar YbIKKaH H3HI106/16, KOHOKO! TEKCTTErn apTedaKTrap
Google Chrome cakTarbld >KepJICPUHCH, KJIII >aHa Oalllka KOeNTereH >XEpJICpJCH alblHaapbIH
anbiktaran (Gupta et al., 2023). ABropsiop Oysl bIKMa MCHEH TOJOM MaajbIMaThl, XOHOTYJITOH
OWITUPYYJIOp, ICEIl )KOHIOOIIOPY, CYHIIONIYYIIep, )KYKTOIToH THPKEMeIep jKkaHa Oallka KeNTereH
apTedakTTapabl KaIbIObIHA KEJITHPIEHUH jKaHa OyJl TONTOJTOH MAalbIMATTBIH Oap/bITBIH COTTYK
WINKTOO]10 KOJJIOHyYyra O0JI0O0OpYH ailTyyaa.

AJl 5MHM KBUIMBIII M3IEPUH TOITOO BIKMaJaphl jKaHa acmanrapra eTe TypraH OOJICOK,
bIKMajiap KoOYHYe (HU3MKAIBIK >KaHa CAaHAPHUIITUK HadWJEPId AHLIKTOOHY, CAKTOOHY JKaHa
Tan00Hy KamThiransl aiiteuiat (Alazab et al., 2023).

CaHapun KpUMHHAJIMCTHKACBIHIAA OMp HeYe KBIABIHYBLIBIKTAp Oap SKCHWH Iarbl KONTOreH
usnineeuysep 6aca 6enruneene. KoOyHuo KeIHBIHUBLIBIKTAP, a3bIPKBI TEXHOJIIOTHSIAP TaTaall KaHa
OHYTYII )KaTKaH TapMaKKa ailaHraHbIHAH YbITHIN KeJreHuH aityyna (Alazab et al., 2023). Mucansi,
HepCeNepArH WHTEPHETHHIETH HETH3IM KOWTOMIepayH OMpH - Hepcellep TY3MOKTOPYHYH jKaHa
alapJpH ap KaHIai ONepalisuIbIK CHCTEMaIapbIHbIH, alllapaTThiK KOH(GUTYpalisIapbIHBH jKaHa
OaiiJIaHBIIl [TPOTOKOIOPYHYH KOIl TYPAYY/IYyry. MyHYH THIMIBIHAA, aKbIPKBI ydypla jkacaama
MHTEJUICKTTHH OHYTYIIY Jarkl KHOCPKBUIMBIIITYYJIYK apEHACHIH 6TO KECKHH TYP/® aIMAIIThIPYYCY
Jarsl KONTOreH M3WIIeeUyIepayH keHynyH Oypyyaa (Scanlon, Breitinger, et al., 2023; Scanlon,
Nikkel, et al., 2023). Komymyanaii KeTceK, MaaJbiMaT TEXHOJOTHSIIAD TapMarblHIa
CTaHJapTTAITHIPYYHYH JKaHa JKOHT® CaIyyHYH JXOKTYTY Oy TY3MOKTOPIOH AJbIHIaH COTTYK
JTaTWIIEPINH aHBIKTBITBIH jKaHa HWIIEHUMIYYJYTYH aHBIKTOOHY KbIWBIHIATKAHBIH H3UII00YYJIep
Oaca Genruieee.
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Kuipzvizcmanoazel yuypoacel avan

OunkenepayH KHOEpKOoONCcy3ayK alanbl alaplblH OHYIYY JAEHIIJIMHE KaHa pecypcTapblHa
’Kapaia ap KaHaai 60syiry MyMKYH. OHYKKOH 6JIKeJIep JKalIbIChIHAH KHOEPKOOIICY3yKTYH KYUTYY
UHPACTPYKTypaapblHa, JKOTOPKY TEXHOJIOTHSUIBIK KOMIIETCHLMSUIApTa jkaHa KHOEpKOOICY3AyK
00I0HYa MaalbIMIYyJyKKa JKETHJITEH MaMuiere 33 00JICO N1a, OHYTYI Kelie JKaTKaH OJIKelep e
ailipeIM reorpausUIBIK aiiMaKTapaarsl 6JIKeJIep YeKTEITeH pecypcTapra xxaHa HHQpacTpyKTypasbIK
KEMYMJIMKTEpre Tyl O00JIyly MyMKYH.

Alipeikya, KBIpreI3cTaH CBHIAKTYY ©JKeJep JJIEKTPOHAYK MHoYTa 4YadyyigapbelHa IyyInap
Oosynry MyMKYH. KbIprei3ctania JeKTpOHAYK MOYTA apKbUTyy KOHOTYITOH KOPKYTYI-YPKYTYY4dY
ounaupyynepayH kepcetkydy 79,2%mel Ty3reny abiktanraH (Kaktus.Kg, 2023). Byn enkenyH
KHOEPKOOIICY31yK HH(PPACTPYKTYPAChIHBIH UYEKTEJTCHIUTUHEH K€ KHOEpKOOICY3lyK OOKHYa
KETHILICU3 MAATBIMAYYIIyTYHAH yJiaM, 3JIEKTPOHIYK MMo4Ta 4al0yyiaapbiHa KeOYpeeK aichi3 0oy
KaJIraHbIH KOPCOTYII Typart.
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Cyper 1. Kakryc Menua Tapadsinan 2023-xbutel Bomba xabape! Tyypanyy Keipreizcranga
)KapbIsUTaHTaH MaajbIMaTTapra HerM3Ie/ITeH YaublpaH bl THarpaMmma.

DNEeKTPOHIYK 10UTa, COLMAIBIK MeIua jKaHa OailylaHbIII TUPKEMETIEpH ChIIKTYY ap KaHaan
OalijaHpIl KaHAJIJAAphl apKbUlyy KOPKYHYYTapAbl Tallo0 KUOep KOOICY3AyK cascaThlH MIITEI
YBITYY/Ia j)KaHa KOPTOHYY CTpaTerusyIapblH TY3YYAe abaaH MaaHwiyy. Kelpreizctania sxypry3yirexH
usnineenep kepcotkoH1e (Cyper 1), 3IeKTpOoHAYK KpUMUHATUCTHKA CAHAPUIITUK KPUMUHATIMCTHKA
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TapMarblHAa MaaHWIYy poOjib OHHOWT. M3mnmeeHyH Oyd Typy KHOEPKBUIMBIIITYYIYK >KaHa
KOpKyHyuTap OaiIaHbIII KaHAIJapblHA JKapalla KaHaaiiua e3repyn )kaHa albpMaIaHapbiH TYLIYHYY
YuyH MaaHwinyy. byn e3 kesermnpme KwIprei3cTaH CHIKTYY ©IKOIIOpPAO 3IEKTPOHIYK MOYTAHBIH
KPUMHHAJIMCTUKAChIHA KOHYJ Oypyy KHOEp KbUIMBIITYYJIyKKa KapIibl Kypeuyyae 3GGeKTUBayy
CTpaTerusuIapibl aHBIKTOOT'O CAJIBIM KOIIIO ajar.

Alipblkua, MbIH/1al OaliIaHbIII KaHAJAAPBIH TYypa 3MEC KOJIJOHYYyra OalIaHbIITyy (GUIIUHT
CBIIKTYYy KuOepualOyyn BIKMalapelH nga ©Oaca Oenrwien keTyy 3apbll. OummHr — Oy
KOJIJIOHYYYyJapJblH EKe MaalbIMaThlH alyy Y4YYH aJallThlpyyra OarbITTairal COLMAJIBIK
HHKeHepauK 4a0yynayn oup typy (Qabajeh et al., 2018). Mernaii vabyyaap skacaama BeO-caiTrap
KE JKacaiMma SJIEKTPOHAYK Io4YTa JapeKTepH AapKbUIyy HWIIKE AallbIPbUIBII, KOJIAOHYYYYJap.Ibl
XaKepiep TapabblHAaH KO30MOJAOHTOH 3bISHAYY Ma3MyHra QyyIiap KbUIBIIIBI MYMKYH. AHJBIKTaH
KHOCPKBUIMBIIITYYJIYK MEHEH KYpOLIYyAe KOJIAOHYYdYyJapJIblH MAaallbIMIYYJIyTyH >XOropyjaryy
KaHa TYNIYHAYPYY HIITEPU Ja MAaaHUIYY.

@OUIIMHT CBIAKTYY BIKMAQJIAp OJNYTTYY KOPKYHYY TYyYyIypaapblH 3CKE aJIbIl, KapiKbl
MCKEMCJICPU MCHCH KOJIAOHYYYYJIapAblH OPTOCYHAAr'bl MIICHUMAW KaMCbI3 KbUIYY YYYH 4dapajap
kepynyre tuhum. Mucanel, DemirBank cwiskTyy Mekemenep o3 KapaapiaapblH MbIHAAN
aIIaMYbLIBIK apakeTTepuHe Kapmisl MaansiMaait (Demirbank.Kg, 2024). bank komgonyydvymnapra
DemirBankTeiH »acaiMa 3CEeNTepH KaHa aJJaMUbLIbIK apakeTTepH Tyypalyy 3CKepTYY MEHEH
KapJapiapra e3IepYHYH eKe MaalbIMaTTapblH KOProoro skapaaM OepeT. MbIHAal 3CKEpPTYYIIep
Kapjaapiapasl kabapaap KbUIBII, alapblH KMOCPKBUIMBILIKEPICPANH alAaM4bUIbIK apakeTTepUH
TaaHyyTa jkaHa CaKThIK YapaslapblH KOPYYre €0ere Ty3er.

AKBIpKBI  yuypaa KkeOeireH ¢umuHT 4aOyyn apakeTrTepuHeH yiaM, KeIprei3
PecnyOnukaceiabia JKeke MaaapIMaTTapibl KOProo 0OOHYA MAaMIICKETTHK areHTTUK MaajbIM KaT
yeirapran (Economist.kg, 2024). Auman ceiptkapsl OntuMa bank kapmapiapbiHa skacaiama BeO-
caifiTTap »aHa alJaMYbLIBIK H3]1060 MEHEH KOOOHYIT KEeTKEH alAaM4bUIBIK (DaKThLIAPBIHAH ITHST
Ooiyyra KeHem OepeT aHa KapAapliapIblH KEKe MaajbIMaTTapbl MCHEH OOIYIINeere, IIEKTYY
HIAITEMENIEPre YIKIIOOTO JKaHa IIEKTYY U31eeJ1epaeH 3TuiT 6onyyra dakeipat (OptimaBank, 2024).
Ara xomymua ydypaa KuOep4yaOyys >Kacooro apakeT jacaraHjapAblH KYH CaHal eHYTYI
KAaTKAH/BIThIHA OailJTaHBIIITYy OaHK KbI3MATKEpJIEpH MAaibiMa MaaJBIMATTHIK HII-4apaiap/bl
OTKOpPYY MEHEH Oy Macenie OOIOHYA TYIIYHAYPYY MIITEPHUH XKYPry3yyae. Anap jkacaiMa cauTrap
apKBUTYy KOJJIOHYYYYJIap/abl aJ/100 KOy MEHEH KOJIJIOHYY4Y MaajbIMaThIH YYPAOOT0O apaKeT KbUIBII
karpimat gen  Owiguper. OIIOHAYKTaH, KOJJIOHYydyjdap OaHK TapaOblHAH JKOHOTYJTOH
MaaJIbIMATTHl OOJIYIITeNnTy KepPeK KaHa OAHKTHIH PACMUHN CalWTBIH K€ MOOWMJIIMK TUPKEMECUH raHa
KOJIJTOHYTI, IEKTYY HI-apakeTTep OaHKKa qapoo Oumaupuininy kepekturu aiteutat (Mbank, 2024).

KopyTtynnay :xana cynymrap

Canapun  KpUMUHOJOTHSCH  "BUPTyalnblk" nyiHeme  Ooilym  JKaTKaH  KbUIMBIII
MIPOLIECCTEPUHUH JKYPYLIYHA® TY3YJIr6H CaHAPUOTHK M3IEpAM AHBIKTOO >KaHAa TaJlJ00 YUYYH
MaaHWIYY IUCIHMIUIMHA O0yn caHanat. byn 0630payk makanaaa caHaApUNTUK KPUMHHOJIOTHUSHBIH
HETM3rd TYLIYHYKTOPYH TYIIYHAYPYY, KOJAOHYJIraH MHCTPYMEHTTED JKaHa bIKMaJlap, OLIOHON 1€
STHKAJIBIK )kKaHa YKYKTYK aCTICKTHIICPH KOHYH/1© MaabIMatT Oepriiid. MBIH/IaH THIIIKAPhI, KOJIIOHYY
allMakTapsl jkaHa Kelic u3uinneesnep Oaca OenrwieHad. CaHapUNTUK KPUMUHOJOTHS TapMarbIHIa
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HIITCTCH HU3WJIIA004YYJIOP, CTYACHTTCP JKaHa KbI3BIKAAP TapalTap Y4YYH 6yn MaKaja MaaJlbIMJaMa

Oynarel 0OJTyN Kanar.
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