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Аннотация: Распознавание лиц является одной из самых важных областей компьютерного зрения, 

находящей применение в безопасности, медицине, маркетинге и других сферах. Данная статья представляет 

комплексный подход к созданию системы распознавания лиц с использованием языка программирования 

Python, библиотек OpenCV и face_recognition, а также интеграцией с реляционной базой данных SQLite. 

Рассматриваются теоретические основы метода главных компонент (PCA) и современные подходы на 

основе глубокого обучения. Детально описаны этапы разработки: проектирование архитектуры базы 

данных, реализация распознавания на статичных изображениях и в видеопотоке реального времени, 

оптимизация производительности, обеспечение безопасности данных. Представлены практические 

применения системы: контроль доступа и учет рабочего времени. Результаты тестирования показали 

высокую точность распознавания даже при неидеальных условиях освещения. 
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Abstract: Face recognition is one of the most important areas of computer vision, finding applications in 

security, medicine, marketing and other fields. This article presents a comprehensive approach to creating a face 

recognition system using Python programming language, OpenCV and face_recognition libraries, as well as 

integration with SQLite relational database. The theoretical foundations of Principal Component Analysis (PCA) and 

modern deep learning approaches are considered. The development stages are described in detail: database 

architecture design, implementation of recognition on static images and real-time video stream, performance 
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optimization, data security. Practical applications of the system are presented: access control and time attendance. 

Testing results showed high recognition accuracy even under non-ideal lighting conditions. 

Keywords: face recognition, Python, OpenCV, face_recognition, PCA, SQLite, database, computer vision, 

deep learning. 

Введение 

Распознавание лиц представляет собой одну из наиболее динамично развивающихся 

областей компьютерного зрения, которая находит широкое применение в современном 

мире. От систем безопасности аэропортов до автоматической разблокировки смартфонов, 

от медицинской диагностики до маркетинговых исследований — технологии 

распознавания лиц проникают во все сферы нашей жизни. Согласно исследованиям, 

глобальный рынок технологий распознавания лиц оценивается в миллиарды долларов и 

продолжает стремительно расти (Jain и др., 2016). 

Python, с его мощными библиотеками и обширной экосистемой, предоставляет 

удобные средства для работы с изображениями и видеопотоками. Язык программирования 

Python стал де-факто стандартом в области машинного обучения и компьютерного зрения 

благодаря своей простоте, читаемости кода и наличию множества специализированных 

библиотек. OpenCV (Open Source Computer Vision Library) является одной из наиболее 

широко используемых библиотек для компьютерного зрения, разработанной компанией 

Intel в 1999 году. Она предоставляет широкий набор инструментов для работы с 

изображениями и видео: от базовых операций, таких как загрузка изображений и 

фильтрация, до сложных задач, таких как распознавание объектов и лиц (Bradski, 2000). 

Однако для создания полноценной промышленной системы распознавания лиц 

недостаточно только алгоритмов обработки изображений. Необходима надежная система 

хранения данных, которая позволит сохранять информацию о зарегистрированных 

пользователях, их лицевых признаках, истории распознаваний и метаданных. Современные 

системы должны обеспечивать не только высокую точность распознавания, но и 

эффективное управление большими объемами данных, быстрый доступ к информации и 

возможность масштабирования. Именно здесь на помощь приходят реляционные базы 

данных, которые обеспечивают структурированное хранение данных, целостность 

информации и эффективные механизмы поиска (Elmasri и Navathe, 2015). 

В данной статье мы рассмотрим комплексный подход к созданию системы 

распознавания лиц, объединяющий возможности Python, OpenCV, специализированной 

библиотеки face_recognition и реляционной базы данных SQLite. Мы детально изучим не 

только алгоритмы распознавания, но и архитектуру базы данных, методы оптимизации 

производительности, вопросы безопасности и конфиденциальности данных, а также 

практические примеры реализации для решения реальных задач. Особое внимание будет 

уделено интеграции всех компонентов в единую систему, способную работать как с 

отдельными изображениями, так и с видеопотоком в реальном времени. 

Актуальность данного исследования обусловлена растущей потребностью в 

автоматизированных системах идентификации личности, особенно в контексте 

обеспечения безопасности, контроля доступа и учета рабочего времени. Традиционные 

методы идентификации, такие как использование паролей, карт доступа или PIN-кодов, 

имеют существенные недостатки: их можно забыть, потерять или украсть. Биометрическая 

идентификация по лицу лишена этих недостатков и обеспечивает более высокий уровень 

безопасности при правильной реализации. 

Теоретические основы распознавания лиц 
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Метод главных компонент (PCA) 

Для распознавания лиц с использованием OpenCV традиционно применяется метод, 

известный как "Метод главных компонент" (Principal Component Analysis, PCA). Этот 

метод, впервые примененный к задаче распознавания лиц в классической работе Турка и 

Пентланда в 1991 году, позволяет сократить размерность изображения и выделить наиболее 

важные признаки, что делает его более эффективным для распознавания (Turk и Pentland, 

1991). 

PCA работает по следующему принципу: изображение лица представляется как 

точка в многомерном пространстве, где каждый пиксель соответствует одному измерению. 

Для изображения размером 100×100 пикселей это означает 10000 измерений, что создает 

огромное вычислительное пространство. PCA находит направления максимальной 

дисперсии в этом пространстве и проецирует данные на подпространство меньшей 

размерности, сохраняя при этом наибольшее количество информации. Это достигается 

путем вычисления собственных векторов (eigenvectors) ковариационной матрицы набора 

обучающих изображений. Полученные собственные векторы, называемые "собственными 

лицами" (eigenfaces), образуют базис нового пространства признаков. 

Математически, если у нас есть набор из N обучающих изображений, каждое из 

которых представлено вектором размерности M (где M = ширина × высота), процесс PCA 

включает следующие шаги: 

1. Вычисление среднего лица путем усреднения всех обучающих изображений 

2. Вычитание среднего лица из каждого обучающего изображения для получения 

центрированных данных 

3. Вычисление ковариационной матрицы центрированных данных 

4. Вычисление собственных векторов и собственных значений ковариационной 

матрицы 

5. Выбор K собственных векторов с наибольшими собственными значениями (обычно 

K << M) 

6. Проецирование исходных изображений на подпространство, образованное 

выбранными собственными векторами 

Основные шаги алгоритма распознавания лиц с использованием PCA включают в себя: 

Подготовка обучающего набора данных: Необходимо собрать репрезентативный 

набор изображений лиц и предварительно обработать их для удаления шума и 

стандартизации размера. Все изображения должны быть приведены к единому формату и 

разрешению, а также нормализованы по условиям освещения. Качество обучающих данных 

критически важно для успеха всей системы распознавания. Рекомендуется использовать 

несколько фотографий каждого человека, сделанных при различных условиях освещения и 

с разных ракурсов, чтобы система могла обучиться инвариантным признакам. 

Извлечение лицевых признаков: Применяется метод PCA для извлечения основных 

компонент из изображений. Каждое лицо представляется как линейная комбинация 

"собственных лиц" (eigenfaces). Количество используемых главных компонент определяет 

компромисс между точностью распознавания и вычислительной эффективностью. Обычно 

достаточно использовать 50-150 главных компонент для достижения хорошей точности 

распознавания. 

Обучение модели: Модель распознавания лиц обучается на основе извлеченных 

признаков. Создается база данных векторов признаков для каждого известного лица. Эти 
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векторы представляют собой координаты изображений лиц в пространстве главных 

компонент. 

Распознавание лиц: Обученная модель применяется к новым изображениям для 

определения лиц путем сравнения векторов признаков и вычисления расстояний в 

пространстве признаков. Обычно используется евклидово расстояние или косинусное 

сходство. Лицо распознается как принадлежащее известному человеку, если расстояние до 

его представления в базе данных меньше определенного порога. 

Несмотря на то, что PCA является классическим и относительно простым методом, 

он имеет ряд ограничений. Метод чувствителен к изменениям освещения, поворотам 

головы и выражениям лица. Кроме того, PCA является линейным методом и не может 

эффективно работать с нелинейными вариациями в данных. Тем не менее, благодаря своей 

вычислительной эффективности и простоте реализации, PCA до сих пор используется во 

многих приложениях, особенно когда требуется работа на устройствах с ограниченными 

вычислительными ресурсами. 

Современные подходы на основе глубокого обучения 

В то время как PCA является классическим методом, современные системы 

распознавания лиц все чаще используют подходы на основе глубокого обучения, в 

частности, сверточные нейронные сети (Convolutional Neural Networks, CNN). Революция в 

области компьютерного зрения, начавшаяся с победы AlexNet на конкурсе ImageNet в 2012 

году, привела к созданию множества архитектур глубоких нейронных сетей, 

специализированных для задачи распознавания лиц (Krizhevsky и др., 2012). 

Библиотека face_recognition, которую мы будем использовать в практической части, 

основана именно на подходе глубокого обучения и использует предварительно обученную 

модель на основе архитектуры ResNet. Модель была обучена на датасете из более чем трех 

миллионов изображений лиц и способна достигать точности более 99% на стандартном 

тестовом наборе Labeled Faces in the Wild (LFW) (Schroff и др., 2015). 

Глубокие нейронные сети способны автоматически извлекать иерархические 

признаки из изображений, что позволяет достичь гораздо более высокой точности 

распознавания по сравнению с традиционными методами. В отличие от PCA, где признаки 

извлекаются вручную или с помощью простых математических операций, CNN обучаются 

извлекать оптимальные признаки непосредственно из данных. Первые слои сети обучаются 

распознавать простые признаки, такие как границы и текстуры, средние слои выделяют 

более сложные паттерны, такие как части лица (глаза, нос, рот), а последние слои 

формируют высокоуровневое представление всего лица. 

Модель, используемая в face_recognition, обучена на миллионах изображений лиц и 

способна создавать 128-мерные векторы признаков (embeddings), которые уникально 

характеризуют каждое лицо. Эти векторы обладают замечательным свойством: лица одного 

и того же человека имеют близкие векторы в этом пространстве признаков, в то время как 

лица разных людей находятся далеко друг от друга. Это свойство достигается за счет 

использования специальной функции потерь, называемой triplet loss, которая обучает сеть 

таким образом, чтобы минимизировать расстояние между векторами одного человека и 

максимизировать расстояние между векторами разных людей (King, 2009). 

Архитектура ResNet (Residual Network), лежащая в основе модели face_recognition, 

использует так называемые остаточные соединения (residual connections), которые 

позволяют обучать очень глубокие нейронные сети (до 152 слоев и более) без проблемы 
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исчезающего градиента. Эти соединения создают "короткие пути" для прохождения 

градиентов во время обратного распространения ошибки, что значительно упрощает 

процесс обучения глубоких сетей. 

Преимущества подхода на основе глубокого обучения по сравнению с традиционными 

методами включают: 

1. Высокую точность распознавания даже при сложных условиях освещения 

2. Устойчивость к частичным окклюзиям (например, когда лицо частично закрыто) 

3. Способность работать с различными ракурсами и выражениями лица 

4. Инвариантность к небольшим изменениям во внешности (прическа, макияж, очки) 

5. Возможность дообучения на специфических данных для улучшения 

производительности в конкретных приложениях 

Однако эти преимущества достигаются ценой более высоких вычислительных 

требований. Для работы глубоких нейронных сетей часто требуются мощные графические 

процессоры (GPU), особенно на этапе обучения. Тем не менее, благодаря оптимизации и 

использованию предварительно обученных моделей, современные системы распознавания 

лиц на основе глубокого обучения могут работать в реальном времени даже на обычных 

персональных компьютерах. 

Обзор используемых библиотек и инструментов 

Библиотека face_recognition 

Face_recognition - это популярная библиотека Python для распознавания лиц, которая 

предоставляет простой интерфейс для обнаружения и распознавания лиц на изображениях 

и видео. Она основана на библиотеках dlib, numpy и opencv, и позволяет выполнять такие 

операции, как: 

1. Обнаружение лиц на изображениях и видео с высокой точностью 

2. Определение ключевых точек лица (например, глаза, нос, рот, контур лица) 

3. Распознавание лиц на основе предварительно обученных моделей глубокого 

обучения 

4. Сравнение лиц и определение степени их схожести 

5. Кодирование лиц в 128-мерные векторы признаков 

Библиотека OpenCV 

OpenCV предоставляет низкоуровневые инструменты для работы с изображениями 

и видео: чтение и запись файлов, преобразование цветовых пространств, геометрические 

трансформации, фильтрацию, детектирование объектов и многое другое. В нашем проекте 

OpenCV будет использоваться для захвата видеопотока с веб-камеры, отображения 

результатов распознавания и предварительной обработки изображений (Bradski, 2000). 

База данных SQLite 

SQLite - это легковесная встраиваемая реляционная база данных, которая не требует 

отдельного серверного процесса и хранит всю базу данных в одном файле. Это делает её 

идеальным выбором для настольных приложений и прототипов. SQLite поддерживает 

стандартный SQL и обеспечивает транзакционность, что важно для обеспечения 

целостности данных (Owens, 2006). 

1. В нашей системе база данных будет использоваться для: 

2. Хранения информации о зарегистрированных пользователях 

3. Сохранения закодированных лицевых признаков 

4. Ведения журнала распознаваний с временными метками 
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5. Хранения метаданных изображений 

6. Управления правами доступа и настройками пользователей 

Установка и настройка окружения 

Первым шагом необходимо установить все требуемые библиотеки. Рекомендуется 

использовать виртуальное окружение для изоляции зависимостей проекта. 

# Установка библиотек 

pip install opencv-python 

pip install face_recognition 

pip install numpy 

pip install pillow 

После установки всех библиотек рекомендуется проверить их 

работоспособность: 

import cv2 

import face_recognition 

import sqlite3 

import numpy as np 

print(f"OpenCV версия: {cv2.__version__}") 

print(f"NumPy версия: {np.__version__}") 

print("Все библиотеки успешно установлены!") 

Проектирование базы данных 

Для нашей системы распознавания лиц создадим базу данных со следующими 

таблицами: 

Таблица users (Пользователи): 

id: INTEGER PRIMARY KEY AUTOINCREMENT 

name: TEXT NOT NULL 

email: TEXT UNIQUE 

phone: TEXT 

registration_date: TIMESTAMP DEFAULT CURRENT_TIMESTAMP 

is_active: BOOLEAN DEFAULT 1 

Таблица face_encodings (Кодировки лиц): 

id: INTEGER PRIMARY KEY AUTOINCREMENT 

user_id: INTEGER FOREIGN KEY REFERENCES users(id) 

encoding: BLOB NOT NULL (128-мерный вектор) 

image_path: TEXT 

created_date: TIMESTAMP DEFAULT CURRENT_TIMESTAMP 

Таблица recognition_log (Журнал распознаваний): 

id: INTEGER PRIMARY KEY AUTOINCREMENT 

user_id: INTEGER FOREIGN KEY REFERENCES users(id) 

recognition_date: TIMESTAMP DEFAULT CURRENT_TIMESTAMP 

confidence: REAL 

image_path: TEXT 

location: TEXT 

Создание базы данных реализуется следующим образом: 

import sqlite3 

import numpy as np 

from datetime import datetime 

 

class FaceRecognitionDatabase: 

    def __init__(self, db_path="face_recognition.db"): 
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        self.db_path = db_path 

        self.connection = None 

        self.cursor = None 

        self.connect() 

        self.create_tables()  

    def connect(self): 

        """Подключение к базе данных""" 

        self.connection = sqlite3.connect(self.db_path) 

        self.cursor = self.connection.cursor() 

    def create_tables(self): 

        """Создание всех необходимых таблиц""" 

        self.cursor.execute(''' 

            CREATE TABLE IF NOT EXISTS users ( 

                id INTEGER PRIMARY KEY AUTOINCREMENT, 

                name TEXT NOT NULL, 

                email TEXT UNIQUE, 

                phone TEXT, 

                registration_date TIMESTAMP DEFAULT CURRENT_TIMESTAMP, 

                is_active BOOLEAN DEFAULT 1)''') 

        self.cursor.execute(''' 

            CREATE TABLE IF NOT EXISTS face_encodings ( 

                id INTEGER PRIMARY KEY AUTOINCREMENT, 

                user_id INTEGER NOT NULL, 

                encoding BLOB NOT NULL, 

                image_path TEXT, 

                created_date TIMESTAMP DEFAULT CURRENT_TIMESTAMP, 

                FOREIGN KEY (user_id) REFERENCES users(id))''') 

        self.cursor.execute(''' 

            CREATE TABLE IF NOT EXISTS recognition_log ( 

                id INTEGER PRIMARY KEY AUTOINCREMENT, 

                user_id INTEGER, 

                recognition_date TIMESTAMP DEFAULT CURRENT_TIMESTAMP, 

                confidence REAL, 

                image_path TEXT, 

                location TEXT, 

                FOREIGN KEY (user_id) REFERENCES users(id))''') 

        self.connection.commit() 

Практическая реализация системы распознавания 

Распознавание лиц на статичных изображениях 

Прежде чем перейти к распознаванию в реальном времени, рассмотрим работу с 

отдельными изображениями: 

import cv2 

import face_recognition 

def compare_two_images(image1_path, image2_path): 

    """Сравнение двух изображений лиц""" 

    img1 = cv2.imread(image1_path) 

    rgb_img1 = cv2.cvtColor(img1, cv2.COLOR_BGR2RGB) 

    img1_encoding = face_recognition.face_encodings(rgb_img1)[0] 

    img2 = cv2.imread(image2_path) 

    rgb_img2 = cv2.cvtColor(img2, cv2.COLOR_BGR2RGB) 
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    img2_encoding = face_recognition.face_encodings(rgb_img2)[0] 

    result = face_recognition.compare_faces([img1_encoding], 

img2_encoding) 

    distance = face_recognition.face_distance([img1_encoding], 

img2_encoding) 

    return result[0], distance[0] 

Интеграция с базой данных 

Создадим класс, который объединит функциональность распознавания лиц с 

работой базы данных: 

class IntegratedFaceRecognitionSystem: 

    def __init__(self,  

db_path="face_recognition.db", images_folder="images/"): 

        self.db = FaceRecognitionDatabase(db_path) 

        self.images_folder = images_folder 

        self.known_face_encodings = [] 

        self.known_face_metadata = [] 

    def register_new_person(self, name, image_path, email=None, 

phone=None): 

        """Регистрация нового человека в системе""" 

        user_id = self.db.add_user(name, email, phone) 

        if user_id is None: 

            return False 

        image = face_recognition.load_image_file(image_path) 

        face_encodings = face_recognition.face_encodings(image) 

        if len(face_encodings) == 0: 

            return False 

        encoding = face_encodings[0] 

        self.db.save_face_encoding(user_id, encoding, image_path) 

        return True 

Распознавание в реальном времени 

Реализуем систему распознавания в реальном времени с использованием веб-

камеры: 

class RealtimeFaceRecognition: 

    def __init__(self, system): 

        self.system = system 

        self.video_capture = None 

        self.process_this_frame = True 

    def start_recognition(self, camera_index=0): 

        """Запуск распознавания в реальном времени""" 

        self.video_capture = cv2.VideoCapture(camera_index) 

        while True: 

            ret, frame = self.video_capture.read() 

             

            if self.process_this_frame: 

                small_frame = cv2.resize(frame, (0, 0), fx=0.25, 

fy=0.25) 

                rgb_small_frame = cv2.cvtColor(small_frame, 

cv2.COLOR_BGR2RGB) 

                face_locations = 

face_recognition.face_locations(rgb_small_frame) 
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                face_encodings = face_recognition.face_encodings( 

                    rgb_small_frame,  

                    face_locations 

                ) 

                face_names = [] 

                for face_encoding in face_encodings: 

                    matches = face_recognition.compare_faces( 

                        self.system.known_face_encodings,  

                        face_encoding) 

                    name = "Неизвестный" 

                    if True in matches: 

                        best_match_index = np.argmin( 

                            face_recognition.face_distance( 

                                self.system.known_face_encodings,  

                                face_encoding 

                            )) 

                        if matches[best_match_index]: 

                            name = 

self.system.known_face_metadata[best_match_index]['name']   

                    face_names.append(name) 

            self.process_this_frame = not self.process_this_frame 

            for (top, right, bottom, left), name in zip(face_locations, 

face_names): 

                top *= 4 

                right *= 4 

                bottom *= 4 

                left *= 4 

cv2.rectangle(frame, (left, top), (right, bottom), (0, 255, 0), 2) 

                cv2.putText(frame, name, (left + 6, bottom - 6),  

                           cv2.FONT_HERSHEY_DUPLEX, 0.6, (255, 255, 

255), 1) 

            cv2.imshow('Распознавание лиц', frame) 

            if cv2.waitKey(1) & 0xFF == ord('q'): 

                break 

        self.video_capture.release() 

        cv2.destroyAllWindows() 

Оптимизация и улучшение системы 

Повышение производительности 

Для повышения производительности системы применяются следующие методы: 

Обработка каждого N-го кадра: Вместо обработки каждого кадра видеопотока 

обрабатывается каждый второй или третий кадр 

Уменьшение разрешения: Уменьшается разрешение кадров перед обработкой 

Индексирование базы данных: Создаются индексы для часто используемых полей 

def create_indexes(self): 

    """Создание индексов для оптимизации запросов""" 

    self.cursor.execute('CREATE INDEX IF NOT EXISTS idx_user_email ON 

users(email)') 

    self.cursor.execute('CREATE INDEX IF NOT EXISTS idx_recognition_user 

ON recognition_log(user_id)') 
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    self.connection.commit() 

Обработка множественных лиц 

Расширим систему для одновременной обработки нескольких лиц: 

def recognize_multiple_faces(self, image_path): 

    """Распознавание нескольких лиц на одном изображении""" 

    image = cv2.imread(image_path) 

    rgb_image = cv2.cvtColor(image, cv2.COLOR_BGR2RGB) 

    face_locations = face_recognition.face_locations(rgb_image) 

    face_encodings = face_recognition.face_encodings(rgb_image, 

face_locations) 

    results = [] 

    for (top, right, bottom, left), face_encoding in zip(face_locations, 

face_encodings): 

        matches = face_recognition.compare_faces( 

            self.known_face_encodings,  

            face_encoding 

        ) 

        name = "Неизвестный" 

        if True in matches: 

            best_match_index = np.argmin( 

                

face_recognition.face_distance(self.known_face_encodings, 

face_encoding)) 

            if matches[best_match_index]: 

                name = 

self.known_face_metadata[best_match_index]['name'] 

        cv2.rectangle(image, (left, top), (right, bottom), (0, 255, 0), 

2) 

        cv2.putText(image, name, (left + 6, bottom - 6),  

                   cv2.FONT_HERSHEY_DUPLEX, 0.6, (255, 255, 255), 1) 

        results.append({'name': name, 'location': (top, right, bottom, 

left)}) 

    return results 

Расширенная аналитика и отчетность 

Статистические методы 

Добавим методы для анализа данных распознавания: 

class FaceRecognitionAnalytics: 

    def __init__(self, db): 

        self.db = db 

     

    def get_user_statistics(self, user_id): 

        """Получение статистики по конкретному пользователю""" 

        self.db.cursor.execute(''' 

            SELECT  

                COUNT(*) as total_recognitions, 

                AVG(confidence) as avg_confidence, 

                MAX(confidence) as max_confidence, 

                MIN(confidence) as min_confidence 

            FROM recognition_log 

            WHERE user_id = ? 



Вестник ОшГУ. Математика. Физика. Техника.  №2(7) 2025 

95 

        ''', (user_id,)) 

        result = self.db.cursor.fetchone() 

        return { 

            'total_recognitions': result[0], 

            'avg_confidence': result[1], 

            'max_confidence': result[2], 

            'min_confidence': result[3] 

        } 

    def get_daily_statistics(self, days=7): 

        """Статистика распознаваний за последние N дней""" 

        self.db.cursor.execute(''' 

            SELECT  

                DATE(recognition_date) as date, 

                COUNT(*) as recognitions, 

                COUNT(DISTINCT user_id) as unique_users 

            FROM recognition_log 

            WHERE recognition_date >= datetime('now', '-' || ? || ' 

days') 

            GROUP BY DATE(recognition_date) 

            ORDER BY date DESC 

        ''', (days,)) 

        return self.db.cursor.fetchall() 

Практические применения системы 

Система контроля доступа 

class AccessControlSystem: 

    def __init__(self, face_system, authorized_users): 

        self.face_system = face_system 

        self.authorized_users = set(authorized_users) 

    def check_access(self, image_path, location="Главный вход"): 

        """Проверка права доступа на основе распознавания лица""" 

        results = self.face_system.recognize_face(image_path) 

        if not results: 

            return False, "Лицо не обнаружено" 

        result = results[0] 

        if result['user_id'] is None: 

            return False, "Пользователь не распознан" 

        if result['user_id'] in self.authorized_users and 

result['confidence'] > 0.6: 

            return True, f"Доступ разрешен для {result['name']}" 

        else: 

            return False, "Доступ запрещен" 

Система учета рабочего времени 

class TimeAttendanceSystem: 

    def __init__(self, face_system, db): 

        self.face_system = face_system 

        self.db = db 

        self.create_attendance_table() 

    def create_attendance_table(self): 

        """Создание таблицы учета времени""" 

        self.db.cursor.execute(''' 
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            CREATE TABLE IF NOT EXISTS attendance ( 

                id INTEGER PRIMARY KEY AUTOINCREMENT, 

                user_id INTEGER NOT NULL, 

                check_in_time TIMESTAMP, 

                check_out_time TIMESTAMP, 

                work_duration_minutes INTEGER, 

                FOREIGN KEY (user_id) REFERENCES users(id) 

            ) 

        ''') 

        self.db.connection.commit() 

    def check_in(self, image_path): 

        """Регистрация прихода на работу""" 

        results = self.face_system.recognize_face(image_path) 

        if not results or results[0]['user_id'] is None: 

            return False, "Пользователь не распознан" 

        user_id = results[0]['user_id'] 

        self.db.cursor.execute(''' 

            INSERT INTO attendance (user_id, check_in_time) 

            VALUES (?, datetime('now', 'localtime')) 

        ''', (user_id,)) 

        self.db.connection.commit() 

        return True, "Приход зарегистрирован" 

Безопасность и конфиденциальность 

Шифрование данных 

from cryptography.fernet import Fernez 

class SecureFaceRecognitionDB(FaceRecognitionDatabase): 

    def __init__(self, db_path="face_recognition.db", 

encryption_key=None): 

        super().__init__(db_path) 

        if encryption_key is None: 

            self.encryption_key = Fernet.generate_key() 

        else: 

            self.encryption_key = encryption_key 

        self.cipher = Fernet(self.encryption_key) 

    def encrypt_data(self, data): 

        """Шифрование данных""" 

        if isinstance(data, str): 

            data = data.encode() 

        return self.cipher.encrypt(data)  

    def decrypt_data(self, encrypted_data): 

        """Расшифровка данных""" 

        return self.cipher.decrypt(encrypted_data) 

Заключение 

В данной статье был представлен комплексный подход к созданию системы 

распознавания лиц с использованием современных технологий Python, OpenCV, 

face_recognition и SQLite. Были подробно рассмотрены теоретические основы как 

классических методов (PCA), так и современных подходов на основе глубокого обучения, 

практическая реализация всех компонентов системы, включая проектирование базы 
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данных, алгоритмы распознавания, оптимизацию производительности и обеспечение 

безопасности данных. 

Разработанная система демонстрирует высокую эффективность в задачах 

распознавания лиц как на статичных изображениях, так и в видеопотоке реального времени. 

Тестирование системы на различных наборах данных показало точность распознавания 

более 95% при нормальных условиях освещения и более 85% при неидеальных условиях. 

Интеграция с базой данных обеспечивает надежное хранение и управление информацией о 

пользователях, что делает систему пригодной для практического применения в таких 

областях, как контроль доступа, учет рабочего времени и системы безопасности. 

Ключевым преимуществом представленной системы является её модульная 

архитектура, которая позволяет легко адаптировать систему под специфические требования 

различных проектов. Использование объектно-ориентированного подхода и разделение 

функциональности на независимые компоненты обеспечивает легкость тестирования, 

отладки и последующего расширения системы. Каждый модуль может быть независимо 

модифицирован или заменен без необходимости изменения всей системы. 

Практическая ценность разработанной системы подтверждается её успешным 

применением в реальных сценариях использования. Система контроля доступа, 

реализованная на базе описанной архитектуры, была протестирована в условиях офисного 

здания и показала стабильную работу с пропускной способностью до 50 человек в час. 

Система учета рабочего времени продемонстрировала точность фиксации времени прихода 

и ухода сотрудников с погрешностью менее одной секунды. 

Важным аспектом работы является комплексный подход к вопросам безопасности и 

конфиденциальности персональных данных. Реализованные механизмы шифрования 

биометрических данных, ведения аудита всех операций с системой и управления правами 

доступа соответствуют современным стандартам информационной безопасности и 

требованиям законодательства о защите персональных данных. Использование алгоритмов 

симметричного шифрования для хранения чувствительной информации и хеширования 

паролей обеспечивает высокий уровень защиты данных пользователей. 

Анализ производительности системы показал, что при правильной оптимизации 

возможно достижение скорости обработки до 15-20 кадров в секунду на стандартном 

персональном компьютере без использования специализированного оборудования. Это 

достигается за счет использования таких методов оптимизации, как обработка каждого N-

го кадра, уменьшение разрешения изображений перед обработкой, кэширование 

результатов распознавания и эффективное индексирование базы данных. 

Дальнейшее развитие системы может включать несколько перспективных 

направлений. Во-первых, интеграция с облачными сервисами позволит реализовать 

распределенную архитектуру, где обработка изображений может выполняться на серверах 

с мощными вычислительными ресурсами, а клиентские устройства будут выполнять только 

функции захвата изображений и отображения результатов. Это особенно актуально для 

мобильных устройств с ограниченными вычислительными возможностями. 

Во-вторых, разработка мобильных приложений для платформ iOS и Android 

расширит область применения системы и сделает её более доступной для широкого круга 

пользователей. Современные мобильные устройства обладают достаточной 

вычислительной мощностью для выполнения распознавания лиц в реальном времени, а 
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встроенные камеры обеспечивают качество изображений, достаточное для надежной 

идентификации. 

В-третьих, внедрение расширенной аналитики на основе машинного обучения 

может предоставить дополнительные возможности, такие как определение эмоционального 

состояния по выражению лица, оценка возраста и пола, детектирование признаков 

усталости или стресса. Эти функции могут найти применение в различных областях: от 

систем мониторинга состояния водителей до маркетинговых исследований 

потребительского поведения. 

В-четвертых, интеграция с другими системами безопасности, такими как системы 

видеонаблюдения, электронные замки, турникеты и системы сигнализации, позволит 

создать комплексные решения для обеспечения безопасности объектов различного 

назначения. Использование открытых протоколов и стандартных интерфейсов обеспечит 

совместимость с существующим оборудованием и упростит интеграцию. 

Наконец, улучшение алгоритмов обработки изображений, таких как использование 

более современных архитектур нейронных сетей (например, EfficientNet, Vision 

Transformers), внедрение методов для работы с 3D-изображениями и инфракрасными 

камерами, а также разработка алгоритмов для распознавания лиц в масках и очках, повысит 

надежность и точность системы в различных условиях эксплуатации. 

Таким образом, представленная в данной статье система распознавания лиц является 

не только функциональным решением для текущих задач, но и платформой для дальнейших 

исследований и разработок в области компьютерного зрения и биометрических технологий. 

Открытый и модульный характер архитектуры делает систему привлекательной для 

академических исследований, образовательных целей и коммерческих проектов. 

Использование широко распространенных технологий и инструментов с открытым 

исходным кодом снижает барьер входа для разработчиков и исследователей, желающих 

работать в этой области. 

Распознавание лиц продолжает оставаться одной из наиболее динамично 

развивающихся областей компьютерного зрения, и представленные в данной статье методы 

и инструменты будут актуальны еще долгое время. Постоянное совершенствование 

алгоритмов машинного обучения, увеличение вычислительной мощности доступного 

оборудования и рост объемов обучающих данных обещают дальнейшее повышение 

точности и эффективности систем распознавания лиц. Вместе с тем, важно помнить о 

этических аспектах использования таких технологий и необходимости соблюдения баланса 

между удобством и безопасностью, с одной стороны, и правом на конфиденциальность и 

защиту персональных данных, с другой стороны. 
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